COMO LIBERAR PORTA 3050
NO WINDOWS 7

APRESENTACAO

Este manual foi desenvolvido para auxiliar os usuarios dos Sistemas G4 para utilizagdo dos mesmos
com o Firewall do Windows Seven ativado.

PROCEDIMENTOS

1. Acessa botdo Iniciar
Seleciona “Painel de Controle” e em seguida a opgdo “Sistema e Seguranca”
Apds “Firewall do Windows”

K2#\.)= %5 » Painel de Controle » Sistema e Seguranca » - Pesquisar Painel de Cantrole P

Pagina Inicial do Painel de

il %ﬁ Central de AcGes
\ Verificar o status do computador e resolver problemas
[ * Sistema e Seguranca ] rezt‘mterar configuragdes de Controle de Conta de Usudrio

Rede e Internet

Hardware e Sons

Firewall do Windows

p Verificar o status do firewall Permitir um programa pelo Firewall do Windows
rogramas . -
p Firewall do Windows
Contas de Usurio |_Sistema o s g i
Aparéncia e Personalizacio E_x't_"_’ a qua'nt\.dade de RY firewall para proteger o computador
i ) Verificar o Indice de Expg contra hackers e programas mal- <50 remoto

Relagio, Idioma e Regido Ver o nome deste compy Intencionados. s
Facilidade de Acesso . -

5;.1. Windows Update

wall  Ativar ou desativar a atualizacdo automatica | Verificar se hd atualizagBes

Exibir atualizagfes instaladas

\]Q Opgdes de Energia
Exigir uma senha ac ativar o computador | Alterar e funcionamento dos botGes de energia
Alterar quando o computador € suspenso

Backup e Restauragdo
Fazer backup do computador | Restaurar arquivos do backup

Windows Anytime Upgrade

Obtenha mais recursos com a nova edigdoe do Windows 7

Ferramentas Administrativas
Liberar espage em disco | Desfragmentar o disco rigido
'@'Criar e formatar partigdes do disco rigide @Eﬂb\r\ogs de eventos @Agendartara«‘as

2. Selecionar op¢do “Configuragdes Avangadas”

r o e e eae - e - Sl Ed = ‘:'E}!E!‘
- LE R T S - — ~
@CJ' & » Painel de Controle » Sistema e Sequranca + Firewall do Windows -4 e e Rt o
S —— —— . —
Pagina Inicial do Painel de - o . ®_
e Ajude a proteger o seu computador com o Firewall do Windows
O Firewall do Windows ajuda a impedir que hackers ou programas mal-intencionados obtenham acesso ao
Permitir um programa ou
seu computador pela Internet ou por uma rede,
recurso pelo Firewall do
Windows Como um firewall ajuda a proteger o computador?
'@ Alterar configuracées de O que séo locais de rede?
notificagéo
1) Ativar ou Desativar o Firewall Abskalizaryas onthguragfies i =wal
do Windows o Fir.ewall cio ‘Windows nio estd usando as l [ElUsar configuragbes recomendadas
[ Bt da configuragdes recomendadas para proteger o
i computador,
@J Configuragfies avancadas
Quais 530 as configuragdes recomendadas? =
. & Redes do Dominio Conectado (2]
Redes em um local de trabalho que estdo anexadas a um dominio
Estado do Firewall do Windows: Ativado
Conexdes de entrada: Bloquear todas as conexdes a programas que ndo
estejam na lista de programas permitidos
Redes de dominio ativas: . digisat.com
Consulte também - 3 _ :
Estade da notificagdo: Avisar-me quando o Firewall do Windows bloquear
Central de Acfes

um programa novo L4

Central de Rede e - =
Compartilhamento l @ Redes de casa ou do trabalho (particular) Desconectado (¥)




3. Sera exibida tela da seguranca avangada
Nesta opcédo deverao ser realizadas duas configuragdes, indicadas nas fases 3.1 € 3.2

3.1 Selecione a opgdo “Regras de Seguranga de Conexao”
Em seguida a opcdo “Nova Regra”

@ Firewall do Windows

T
| 2E 2]
& Firewall do Windows com Seguranga A T

[ Regras de Entrada

Nome Regras de Sequranca de Conexio G
RegrasdeSeidr -
[_g Regras de Seguranca de Conexdo N&o hi itens neste modo de exibigdo. 8 Mova Regea.. ]
[t F  Filtrar por Perfil »
7 Filtrar por Estado 3
Exibir 3
[d Atualizar
|5 Exportar Lista...
Ajuda

N

< [l ’

3.1.1 Selecione a opgdo “Personalizado”
Em seguida a op¢do “Protocolo e Portas”
r @ Assistente para Nova Regra de Seguranga de Conexdo &

Tipo de Regra

Selecionar o tipo de regra de seguranga de conexdo a ser criado.

Etapas:

& Tipo de Regra Que tipo de regra de seguranga de conexdo vocé deseja criar?

@ Fortos de Extremidade

@ Requisitos () Isolamento
s e Restrinja conexdes com base em critéios de autenticagdo, tais como associagio a
dominios ou status de integridade.
@ Protocolo e Portas ® Eengso de autenticagso
=E e MN&o autentique conexdes dos computadores especificados.
@ MNome

) Servidor-a-servidor
Autentique conexdes entre os computadores especificados.

) Tanel

Autentique conexdes entre computadores gateway.
@ Personalizado

Regra personalizada.

Obs: regras de seguranga de conexdo especificam como e quando ocome auterticagdo, mas
ndo permitem conexdes. Para pemitir conexdes, crie regras de entrada ou de saida.

Saiba mais sobre tipos de reqra

<Vohar | [ Avangar> | [ Cancelar

3.1.2 Indique:
Tipo de Protocolo: TCP
Porta do ponto de extremidade 1: Portas especificas
Valor: 3050



Clique em “Avangar”

§P Assistente para Nova Regra de Seguranga de Conexdo g

Protocolo e Portas
Especifique o protocolo & as portas a que a regra se aplica.

Etapas:

ica?
@ Tipo de Regra A que portas e protocolos essa regra se aplica?

@ Pontos de Extremidade wa” | Lipo de protocolo: ]
@ Requisitos 0 * B v.
Método de Auterticagd : :
o e A Porta do ponto de extremidade 1:
@ Protocolo e Portas
@ Peri Ul
» Nome Exemplo: 80, 445,

Porta do porto de extremidade 2:

Exemplo: 80, 445,
Saiba mais sobre protocolos & portas
< Voltar ] [ Avangar > l [ Cancelar
3.1.3 Pode deixar marcados todos os perfis
Clique em “Avangar”
§P Assistente para Nova Regra de Seguranga de Conexdo - g

Perfil
Especificar os perfis aos quais essa regra se aplica.

Etapas:

@ Tipo de Regra Quando esta regra se aplica?

@ Fortos de Extremidade

@ Requisitos Dominio

@ Método de Autenticagdo Aplica-se quando um computador esta conectade ao seu donfinio corporativo.
@ Protocolo e Portas Particular

@ Perfi Aplica-se quando um computador estd conectado a um local de rede privada.
& MNome Publico

Aplica-se guando um computador estd conectade a um local fe rede poblica.

Saiba mais sobre perfis

< Voltar ][ Avangar > ][ Cancelar

3.1.4 Digite 0 nome “Firebird”
Clique em “Concluir”



§P Assistente para Nova Regra de Seguranga de Conexdo

Nome

Especificar 0 nome e a descrigio desta regra.

Etapas:
Tipo de Regra
Pontos de Extremidade

Requisitos

Protocolo e Portas

Pefil

[ ]
]
]
@ Método de Autenticagdo
]
]
"]

Nome

Arquivo  Agdo  Exibir  Ajuda

e 2F = BE

[ Regras de Entrada

Regras de Saida

%, Regras de Sequranga de Conexiol
l (2 ..a Moniteramento

@ Firewall do Windows com Seguranga A

Nome:
Firebird

N

Descrigdo (opcional):

3.1.5 A regrasera apresentada na tela principal com as propriedades da

P Firewall do Windows com §

Regrag de Seguranca de Conexdo -

S Mova Regra..,

_Blitrar por Perfil [

([aia

Firebird %

F Filtrar por Estado >

Exdibir 3
Gy Atualizar I
|5 Exportar Lista...
Ajuda

& Desabilitar Regra
& Recortar
By Copiar
*K Excluir

[Z] Propriedades

H Auda

Ainda nas Configuragdes Avancadas do Firewall siga as instrugces abaixo.

3.2 Selecione a opgdo “Regras de Entrada”
Em seguida a opcdo “Nova Regra”



[ Foreveall do Windows com Seguringa Zvancada
«| n[F = BE

& Fegras de Sequranca de Conexdo
&+ B Monftoramento

Neme

@ raicrosch Office Groove

aMitmmﬁ Office Groove

1 eaicioseh Office Onebiote

@ Microsoht Office OneMote

18 Microsch Oifice Outlook

@ ash Messenger 70

@ eas Messenger 70

s Messenger 70

G Messenger 70

@ serveiDim

& serverDim

1@ iirea e Trabalho Remots (TCP-Entrads)
@ nssisténcis Remota (DCOM-In)

@ Assistineiy Bemots (FHEP-Entrada)

) fszizténcis Remcta (PHRP-Entrada)

0 fasisvineis Remats (RA Server UDP-Enare...
1 Assisténeis Remeta (SSOP TCP-Ertrads)
@ assisténcia Remots (S5DP UDP-Entrada)
@ fssisténeia Remota (TCP-Entrads)

@ Assisténcis Remota (TCP-Entrada)

18 5ase db Colaboragho Ponto a Pento do
@ Baze d Colsboraglo Pento s Ponto do
ﬂq;-tﬂn_{;ghwp_p_lﬁ Bt s Banks dn

[F=ET—)

e ] A -

Grupe

T Filtrar por Estado

W Filtras por Grupe
Exibir

o Agualzar

e EBqportar Lista...

B sude

Area de Trabatha Rernata
Aszisténcia Remata
Asapbéncia Rermvota
Assasbéncia Remata
Aggertincia Rervots
Assasbéncia Remaota
Asgirténcia Resats
Asssbéncia Rermota
Aggisténcia Rernats

Base da Colsboragio Ports ...
Baze da Colaboragio Ponto ...

Rasa da M alabaras b Basia
(X

-

- v v v

3.2.1 Selecione a op¢do “Porta” e avance

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

W st e o e e

Etapas:
& Tipo de regra Que tipo de regra vocs deseja criar?
@ Protocolo e Portas
@ Agdo ) Programa |
@ Peri Regra que controla conexdes para um programa. i
@ Nome @ Porta
Regra que controla conexdes para uma porta TCP ou UDP. I
' Predefinida: I

iﬁrea de Trabalho Remata

Regra gque controla conexdes para uma expeniéncia do Windows.

) Personalizado
Regra personalizada.

Saiba mais sobre tipos de regra

< Voltar |l Avangar > I [ Cancelar

3.2.2 Em seguida marque a opgdo “TCP”
Logo ap6s marque a opg¢do “Portas locais especificas” e coloque o nimero 3050
Avance em seguida



@ Assistente para Nova Regra de Entrada

Protocolo e Portas
Especifique os protocolos e as portas a gue a regrs se aplica.

Etapas:

@ Tipo de regra ..ESEE'_EQE_E?_:D"CE a TCP oua UDP?

~

Protocolo e Portas

]
@ Agdo
@ Perfil
@ Nome

Essa regra se aplica a todas as portas locais ou a portas locais especificas?
) _Todas as portas locais =

| (@ Portas locais 3050/ I
= egpecificas:

Exemplo: 80, 443, 5000-5010

Saiba mais sobre protocolos e portas

< Voltar ]L Avangar > ] [ Cancelar

3.2.3 Marque a opgao “Permitir Conexao”
Avance

§P Assistente para Nova Regra de Entrada

Acdo
Especifique a agdo executada quando uma conexdo atender 3s condigies especificadas na regra.
Etapas:

@ Tipo de regra Que agdo deve sertomada quando uma conexdo comesponde 3s condigdes especificadas?

@ Protocolo e Portas S
@ Permitir a

$ Acko lsso inclui conexdes protegidas com IPsec bem como as sem essa protegdo.
@ Peril .
5 () Permitir a conexao, se for segura
b lsso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragies nas regras e propriedades |Psec no nd Regra de
Seguranca de Conexdo.

| Bloquear a conexao

Saiba mais sobre acies

< Voltar ][ Avangar > ][ Cancelar

3.2.4 Deixe as op¢des marcadas
Avance



o

Assistente para Nova Regra de Entrada

Perfil

Especificar os perfis aos quais essa regra se aplica

Etapas:

@ Tipo de regra Quando esta regra se aplica?

@ Protocolo e Portas

@ Acdo Dominio

& Peri Aplica-se quando um computador estad conectado ao seu dominio corporativo.
@ MNome Particular

3.

Aplica-se quando um computador esta conectado a um local de rede privada.

Piiblico
Aplica-se quando um computador estd conectado a um local de rede plblica.

Saiba mais sobre perfis

< Voltar ][ Avangar > ][ Cancelar

2.5 Indique o nome “Firebird” e conclua

@9 Assistente para Nova Regra de Entrada

Nome

Especificar o nome & a descricio desta regra

Etapas:
@ Tipo de regra

Protocolo e Portas

L J
@ Agdo
@ Peri Home

Firebird|

Nome

-

< Voltar ]L Concluir ] [ Cancelar




